METHOD™

40551-A: Microsoft Security Workshop: Enterprise
Security Fundamentals

Bir egitmen tarafindan verilen bu 1 glnlik glvenlik grup calismasi, bir kurulusun gtvenligini arttirmak icin
uygulanabilecek glvenlik uygulamalari hakkinda bilgi vermektedir. Grup calismasi, bir grup guvenlik profesyonelinin -
kirmizi takim - bir sirketin gavenlik altyapisinin bir boliumune saldirirken karsi grubun - mavi takim - da bu saldiriya karsi
savunma yaptigi Kirmizi takim - Mavi takim givenlik profesyonelleri kavramini incelemektedir. Her iki ekip de bir sirketin
savunmalarini giiclendirmek icin calismaktadir. iki ekibin hedefi de isletmenin daha list diizey bir giivenlige erismesine
yardimci olmak oldugundan guvenlik sektort bu fonksiyona Mor ekip adini vermektedir.

Bu grup calismasi, Microsoft tarafindan Guvenlik alaninda sunulmakta olan bir dizi grup ¢calismasinin bir parcasidir. Bu
grup calismasini tamamlamadan 6nce Glvenlik Grup calismalari serisindeki diger egitimlerden herhangi birini
tamamlamis olmaniz gerekli olmasa da seriye Microsoft Security Workshop: Enterprise Security Fundamentals adl grup
calismasi ile baslamaniz onerilir.

Hedefler

e Su anki siber glvenlik ortamini aciklama

e Odiin verme felsefesini aciklama

e Bir ihlalin maliyetine katkida bulunan etkenleri belirleme

Kirmizi ekip ile mavi ekibin sorumluluklari arasindaki farki ayirt etme

e Siber saldirganlarin genel hedeflerini belirleme

e Kirmizi ekipce gerceklestirilen saldirilari agiklama

e Kirmizi ekibin egzersizlerinde mavi takimin rolinu, hedeflerini ve saldiri faaliyetlerini aciklama
e Bir saldirganin ayricaliksiz hesaplardan 6din verme yollarini aciklama

e Yanal hareketi sinirlandirmak icin kullanilan yontemleri aciklama

e Saldirilar algilamak icin telemetri takibinin nasil kullanildigini aciklama
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e Gizlilik, BatunlUk ve Kullanilabilirlik (CIA) G¢ltsU kavramini aciklama
e Kurulusun hazirliklarina dahil edilmesi gereken temel faaliyetleri aciklama

¢ Politikalar gelistirmenin ve strdirmenin temel ilkelerini belirleme

On Kosullar

Mesleki deneyimlerine ek olarak bu egitime katilan 6grencilerin asagidaki teknik bilgilere de sahip olmalari gerekir:
e Mevcut siber guvenlik ekosistemi
e Bilgisayar ve aglardaki saldirilarin analizi

e Temel Risk YOonetimi

Hedef kitle

Bu 1 glnlik grup calismasi, Windows Glvenligi konusundaki bilgi seviyesini arttirarak daha fazla bilgiye ihtiyac duyan BT
Profesyonellerine yoneliktir. Bu egitim, bu dizideki diger glvenlik egitimlerini almadan énce siber glvenlik ile ilgili arka
plan bilgisi sunmaktadir.

Topics
¢ Understanding the cyber-security landscape
o Red Team: Penetration, Lateral Movement, Escalation, and Exfiltration
e Blue Team Detection, Investigation, Response, and Mitigation

e Organizational Preparations

N Gold " APPROVED
bl Partner Iskbdieiad EDUCATION CENTER

icerenkdy Mah. Eski Uskiidar Yolu Cad. Bodur is Merkezi No:8 Kat:3 D:13, istanbul, Atasehir, 34752, Tirkiye
www.methodtr.com



https://methodtr.com/

