
AWS Security Essentials Eğitimi

Eğitim Hakkında

AWS Security Essentials eğitim kursu, katılımcılara AWS erişim denetimi, veri şifreleme yöntemleri ve AWS altyapısına
güvenli ağ erişimi dahil olmak üzere temel AWS bulut güvenliği kavramlarını öğretir. Katılımcılar, hangi güvenlik odaklı
hizmetlerin mevcut olduğunu ve kuruluşlarının güvenlik ihtiyaçlarını karşılamaya nasıl yardımcı olabileceklerini
öğrenirler.

Neler Öğreneceksiniz

Asimile AWS Bulut'u kullanmanın güvenlik avantajlarını ve sorumluluklarını belirlemeyi,

AWS'nin erişim denetimi ve yönetim özelliklerini açıklamayı,

Verilerinizi AWS'de saklarken geçiş halindeki verilerin ve kullanımda olmayan verilerin şifrelenmesini sağlamak için
mevcut yöntemleri açıklamayı,

AWS kaynaklarınıza ağ erişimini nasıl güvenli hale getireceğinizi açıklamayı,

İzleme ve olay müdahalesi için hangi AWS hizmetlerinin kullanılabileceğini belirlemeyi.

Eğitim İçeriği

AWS'de güvenlik
AWS Cloud'da güvenlik tasarımı ilkeleri
AWS paylaşılan sorumluluk modeli

Bulut Güvenliği
AWS küresel altyapısı
Veri merkezi güvenliği
Uyum ve yönetişim

Bulutta Güvenlik - Bölüm 1
Kimlik ve erişim yönetimi
Veri koruma esasları

Bulutta Güvenlik - Bölüm 2
Altyapınızın güvenliğini sağlama
İzleme ve dedektif kontroller
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Bulutta Güvenlik - Bölüm 3
DDoS azaltma
Olay müdahalesinin temelleri

Sonuç
AWS iyi tasarlanmış araca genel bakış
Sonraki adımlar
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