METHOD™

AZ-500T00: Microsoft Azure Security Technologies

Bu egitimde BT Glvenligi Profesyonellerine, glvenlik kontrollerini uygulamaya koymak, kurulusun gtvenlik durusunu
surdirmek ve guvenlikle ilgili savunmasiz alanlarn belirleyip dizeltmek icin gereken bilgi ve beceriler kazandiriimaktadir.
Bu egitim, kimlik ve erisim glvenligini, platform korumasini, veri ve uygulamalari ve glvenlik islemlerini icermektedir.

Hedefler

e Rol tabanli erisim kontroll, Azure politikalar ve kaynak kilitlemeleri dahil kurumsal yonetisim stratejilerini
uygulamaya koyma.

e Kullanicilar, gruplar ve ¢ok faktorli kimlik dogrulama dahil Azure AD altyapisini uygulamaya koyma.
¢ Risk politikalari, kosullu erisim ve erisim incelemeleri dahil Azure AD Kimlik Koruma'yl uygulamaya koyma.
e Azure AD rolleri ve Azure kaynaklari dahil Azure AD Ayricalikli Kimlik Yonetimi’'ni uygulamaya koyma.

¢ Kimlik dogrulama yontemleri ve tesis bunyesinde dizin senkronizasyonu dahil Azure AD Connect’i uygulamaya
koyma.

e Azure Guvenlik Duvari dahil cevre guvenlik stratejilerini uygulamaya koyma.
¢ Ag Glvenlik Gruplari ve Uygulama Glvenlik Gruplari dahil ag glvenligi stratejilerini uygulamaya koyma.

¢ Uc noktalarin korunmasi, uzaktan erisim yoneitmi, gincelleme yonetimi ve diskin sifrelenmesi dahil ana bilgisayar
guvenlik stratejilerini uygulamaya koyma.

e Azure Container Instances, Azure Container Registry ve Azure Kubernetes dahil konteyner glivenligi stratejilerini
uygulamaya koyma.

o Sertifikalar, anahtarlar ve sirlar dahil Azure Key Vault'u uygulamaya koyma.

e Uygulama kaydi, yonetilen kimlikler ve servis u¢ noktalari dahil uygulama gilvenligi stratejilerini uygulamaya
koyma.
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e Ortak erisim imzalari, belirsiz veri saklama politikalari ve Azure Files kimlik dogrulamasi dahil depolama guvenlik
stratejilerini uygulamaya koyma.

e Kimlik dogrulama, veri siniflandirma, dinamik veri maskeleme ve sifreleme dahil veritabani gtivenligi stratejilerini
uygulamaya koyma.

Baglantili kaynaklar, glnlik kaydi analitigi ve alarmlar dahil Azure Monitor'i uygulamaya koyma.

Politikalar, éneriler ve sanal makine erisimi dahil Azure Security Center’i uygulamaya koyma.

e Calisma kitaplari, vakalar ve senaryo kitaplari dahil Azure Sentinel’i uygulamaya koyma.

Hedef Kitle

Bu egitim, iliskili sertifikasyon sinavina katilmayi planlayan veya glnlik isleri arasinda glUvenlik gérevlerini de
gerceklestiren Azure Glvenlik MUhendisleri icindir. Bu egitim ayrica Azure tabanl dijital platformlar icin glvenlik hizmeti
sunulmasinda uzmanlasmak ve bir kurulusun verilerinin korunmasinda 6nemli bir rol oynamak isteyen muihendisler igin
de faydali olacaktir.

Topics

e Data and applications

¢ Platform Protection

e Security Operations

Identity and Access
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