METHOD™

C# and Web Application Security Eqgitimi

Egitim Hakkinda

Digital Vizyon Akademi'nin C # ve Web Uygulama Guivenligi egitimi, gelistiricilere C # uygulamalarinda yaygin glvenlik
sorunlarini nasil 6nleyeceklerini 6gretir. Katihmcilar, C # dilinin ve .NET cercevesinin glvenli kod tuzaklarini kesfederek

temel programlama sorunlarinin étesine gecer.
Neler Ogreneceksiniz

Web uygulamasi guvenlik sorunlarini anlamayi,

OWASP ilk On Unsurunu Analiz Etmeyi,

Web uygulama glvenligini C # baglamina koymayi,

Dusuk asili meyvelerin 6tesine gecmeyi,

C # kodunuzdaki guvenlik zorluklarinin Ustesinden gelmeyi,

Guvenlik aciklarini ve sonuclarini belirlemeyi.

Egitim icerigi

Siber guvenligin temelleri
Guvenlik nedir?

Tehdit ve risk

Siber guvenlik tehdit turleri
Glvensiz yazilimin sonuclari
Kisitlamalar

OWASP ilk On (1. Béliim)
OWASP ilk 10 - 2017

Injection

Injection prensipleri

Injection saldirilan

SQL Injection

En iyi SQL Injection uygulamalari
Kod yerlestirme

En iyi Injection uygulamalari
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Bozuk Kimlik Dogrulama
Kimlik dogrulama temelleri
Kimlik dogrulama zayifliklari
Web'de sahtecilik

Ornek olay - PayPal 2FA atlama
Parola yonetimi

Hassas Verilerin ifsasi
Bilgi maruziyeti
Cikarilan veriler ve toplama yoluyla maruz kalma

Ornek olay - Strava fitness uygulamasi verilerinin teshiri

OWASP ilk On (Béliim 1)
XML Harici Varlhiklar (XXE)
DTD ve varliklar

Varlk genisletme

Harici Varlik Saldirisi (XXE)
Bozuk Erisim KontrolU
Erisim kontrolinin temelleri
URL erisimini kisitlayamama

Dosya yukleme
Kisitlanmamis dosya yukleme
iyi uygulamalar

Lab - Sinirsiz dosya yukleme

Yanlis Guvenlik Yapilandirmasi
Yapilandirma ilkeleri
Konfiglirasyon yénetimi

Siteler Arasi Komut Dosyasi (XSS)
Siteler arasi komut dosyasi yazmanin temelleri
Siteler arasi komut dosyasi turleri

XSS korumasi en iyi uygulamalari
Koruma ilkeleri - kagis

XSS koruma APl'leri

ASP.NET'te dogrulama isteginde bulunun
Diger XSS koruma teknikleri

Lab - XSS dlzeltildi / depolandi

Lab - XSS dlUzeltmesi / yansitiimis

Ek koruma katmanlari

Gilvensiz Serilestirme

Serilestirme ve seriyi kaldirma zorluklan
GuUvenilmeyen akislarin serisini kaldirma
En iyi uygulamalan seriyi kaldirma
Mulkiyet Odakl Programlama (POP)

Bilinen Guvenlik Acgiklarina Sahip Bilesenleri Kullanma

Savunmasiz bilesenleri kullanma
Gilvenilmeyen islevselligi ice aktarma
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JavaScript'i ice Aktarma
Lab - JavaScript'i ice Aktarma
Ornek olay - British Airways veri ihlali

Yetersiz Giinliik Kaydi ve izleme
GUnlUk kaydi ve izleme ilkeleri

ilk On'un étesinde web uygulamasi givenligi
istemci tarafi glivenligi

Tabnabbing

Cerceve korumali alani

Yaygin yazilim givenligi zayifliklan
Giris dogrulama

Tamsayi isleme sorunlari

Diger sayisal problemler

Guvenli olmayan yansima

GuUvenli olmayan yerel kod

Guvenlik 6zellikleri

.NET platform givenligi

Hatalar

Hata ve istisna isleme ilkeleri

Hata yoénetimi

istisna isleme

Sinif baslatma donguleri

Lab - Baslatma donguleri
Yayinlanmamis kaynak

Kod kalitesi

Nesne yonelimli programlama guglukleri

Guvenli kodlama ilkeleri

Matt Bishop'tan saglam programlamanin ilkeleri
Saltzer ve Schréder'in guvenli tasarim ilkeleri
Diger kaynaklar ve okumalar

.NET ve C # kaynaklari

N Gold " APPROVED
bt Partner Iambbidnumteiadl EDUCATION CENTER

icerenkdy Mah. Eski Uskiidar Yolu Cad. Bodur is Merkezi No:8 Kat:3 D:13, istanbul, Atasehir, 34752, Tirkiye
www.methodtr.com



https://methodtr.com/

