METHOD™

Comprehensive C# and Web Application Security
Egitimi

Egitim Hakkinda

Kapsamli C # ve Web Uygulama GUvenligi egitimi, gelistiricilere, kriptografi ve yaygin C # programlama hatalarindan
kacinma dahil olmak UGzere .NET gelistirme icin glvenli uygulamalari 6gretir. Bu kursta en iyi uygulamalar, saldirganlarin
sistemleri nasil hackledikleri ve ASP.NET web uygulamalarindaki glvenlik aciklarinin nasil ortadan kaldirilacagi hakkinda
ayrintili bilgi verilmektedir.

Neler Ogreneceksiniz

Temel glivenlik, BT glivenligi ve glvenli kodlama kavramlarini anlamayi,

OWASP Top Ten'in 6tesindeki Web glvenlik agiklarini 6grenin ve bunlardan nasil kaginacaginizi 6grenmeyi,
XML glvenligi hakkinda bilgi edinmeyi,

istemci tarafi giivenlik aciklarini ve glvenli kodlama uygulamalarini 6§renmeyi,

Hizmet reddi saldirilar ve korumalari hakkinda bilgi edinmeyi,

Web hizmetlerinin glvenlik kavramlarini anlamayi,

JSON gtivenligi hakkinda bilgi edinmeyi,

.NET gelistirme ortaminin gesitli glvenlik 6zelliklerini kullanmayi 6grenmeyi,

Pratik bir kriptografi anlayisina sahip olmayi,

Temel glvenlik protokollerini anlamayi,

.NET ve ASP.NET'teki bazi yeni guivenlik agiklari hakkinda bilgi almayi.

Egitim icerigi

BT Guvenligi ve Guvenli Kodlama

Guvenligin dogasi

Risk nedir?

BT glvenligine karsi guvenli kodlama

Gulvenlik aciklarindan botnetlere ve siber suclara
Guvenlik kusurlarinin siniflandiriimasi
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Web uygulamasi Giivenligi (OWASP Top Ten 2017)
Bozuk kimlik dogrulama

Hassas verilere maruz kalma

XML harici varlik (XXE)

Bozuk erisim kontroli

Yanlis guvenlik yapilandirmasi

Siteler Arasi Komut Dosyasi (XSS)

Guvenli olmayan seriyi kaldirma

Bilinen guvenlik aciklari olan bilesenleri kullanma
Yetersiz gunluk kaydi ve izleme

istemci Tarafi Giivenligi

JavaScript givenligi

Ayni Mense Politikasi

Kaynaklar Arasi Kaynak Paylasimi (CORS)

istemci tarafi kimlik dogrulama ve parola yénetimi
JavaScript kodunu koruma

Clickjacking
Clickjacking
Clickjacking'e karsi koruma

Cerceve bozmayi 6nleme - koruma komut dosyalarini reddetme

Cercgeveyi kirmaya karsi koruma

AJAX Guvenligi

AJAX'ta XSS

AJAX'ta komut dosyasi yerlestirme saldirisi
Ajax'ta XSS korumasi

AJAX'ta CSRF korumasi

HTML5 Givenligi

HTML5'te yeni XSS olanaklari

Form degistirme

Capraz kaynakl talepler

Capraz kaynakli istek iceren HTML proxy'si

Hizmet Reddi

DoS tanitimi

Asimetrik DoS

SSL / TLS yeniden mizakere DoS
Normal ifade DoS (ReDoS)

Hashtable Carpisma Saldirisi

Girisleri saklamak icin hashtable kullanma
Hashtable ¢carpismasi

ASP.NET'te hashtable carpismasi

.NET'te Veri Erisim Givenligi
Veritabanlari ile calismak
ADO.NET

Varlk Cercevesi
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Entity Framework glvenligi
Entity Framework ile nesne teshiri

XML Guvenligi
Giris

XML ayristirma
XML Injection

JSON Giivenligi

JSON ayristirma

JSON sunucu tarafi gdmme

JSON Injection

JSON kacirma

Ornek olay - Sahte JSON &gesi aracihigiyla XSS

.NET Giivenlik Mimarisi ve Hizmetleri
.NET mimarisi
Kod Erisim Guvenligi

Pratik Kriptografi
Kriptosistemler

Simetrik anahtar sifreleme

Diger kriptografik algoritmalar
Asimetrik (acik anahtar) kriptografi

Genel Anahtar Altyapisi (PKI)

Ortadaki Adam (MitM) saldirisi

MitM saldirisina karsi dijital sertifikalar

Genel Anahtar Altyapisindaki Sertifika Yetkilileri
X.509 dijital sertifika

Guvenlik Protokolleri
Givenli ag protokolleri

Ozel ve genel ¢cdziimler
SSL / TLS protokolleri

Web Hizmetlerinin Gilivenligi

Web hizmetlerinin glvenligini saglama - iki genel yaklasim

SOAP - Basit Nesne Erisim ProtokolU
RESTful web hizmetlerinin glvenligi
Windows Communication Foundation glvenligi

Masalistiu Uygulama Giivenligi
Windows Formlari
Windows Presentation Foundation

Masalistii .NET Uygulamalariyla ilgili Yaygin Givenlik Sorunlari

.NET Kodunu Koruma
Ozellikler ve Glivenlik Aciklan

Yaygin Kodlama Hatalar ve Gilivenlik Aciklari

Giris dogrulama
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Tam sayi problemleri

Yol gecisi guvenlik agigi

Dogrulanmamis yénlendirmeler ve yonlendirmeler
Guvenli olmayan yerel aramalar

Gulvenli olmayan yansima

Gunlik dévme

Guvenlik dzelliklerinin uygunsuz kullanimi
Guvenlik 6zelliklerinin kullanimiyla ilgili tipik sorunlar
Teminatsiz rastgelelik

Parola yonetimi

Yetersiz anti-otomasyon

Erisilebilirlik degistiricileri

Guvenlik Testi

islevsel teste karsi givenlik testi

Gulvenlik aciklar

Onceliklendirme - risk analizi

SDLC'de guvenlik

Cesitli SDLC asamalarinda glvenlik degerlendirmeleri
GuUvenlik testi metodolojisi

Gulvenlik Test Teknikleri ve Araclari

Genel test yaklasimlan

Uygulamayi test etme

Giivenlik ilkeleri ve Giivenli Kodlama
Matt Bishop'un saglam programlama ilkeleri
Saltzer ve Schroeder'in guvenlik ilkeleri

Bilgi Kaynaklar

Guvenli kodlama kaynaklari - bir baslangig Kkiti
Glvenlik acigi veritabanlari

MSDN'de .NET glUvenli kodlama ydénergeleri
.NET guivenli kodlama hile sayfalar

Onerilen kitaplar - .NET ve ASP.NET
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