METHOD™

CompTIA CASP + Egitimi

Egitim Hakkinda

CompTIA CASP + (CompTIA Advanced Security Practitioner) egitimi, katilimcilara dayanikh bir kurulusu desteklemek icin
karmasik ortamlarda glvenli ¢c6zimleri nasil kavramsallastiracaklarini, tasarlayacaklarini, entegre edeceklerini ve
uygulayacaklarini 6gretir.

Neler Ogreneceksiniz

Tam katilimcilar asagidakilerin nasil yapildigini 6greneceklerdir:

Risk yénetimine vurgu yaparak kurulusta BT y6netisimini desteklemeyi

Kurumsal glvenligi desteklemek igin isbirligi araclarindan ve teknolojisinden yararlanmay!

isletmeyi glivence altina almak icin arastirma ve analizi kullanmayi

Gelismis kimlik dogrulamayi ve yetkilendirme tekniklerini entegre etmeyi

Kriptografik teknikleri, ana bilgisayarlar icin gtvenlik kontrollerini, mobil cihazlar icin givenlik kontrollerini uygulamayi,
ag guvenligini uygulamay! ve sistemlerde ve yazilim gelistirme yasam dongulstinde glivenlik uygulamayi

Givenli bir kurumsal mimaride ana makineleri, depolamayi, aglari, uygulamalari, sanal ortamlari ve bulut teknolojilerini
entegre etmeyi

Glvenlik degerlendirmeleri ylritmeyi

Gulvenlik olaylarina yanit vermeyi ve olaylardan kurtulmayi

Egitim icerigi

Giris

BT Yonetisimini ve Risk Yonetimini Destekleme
BT Yénetisiminin ve Risk Yénetiminin Onemini Belirleyin
Risk belirleme

Riski azaltmak

Belgeleri Risk YOnetimine Entegre Edin

Giivenligi Desteklemek icin isbirliginden Yararlanma
is Birimlerinde isbirligini Kolaylastirin
Guvenli iletisim ve isbirligi Coziimleri

isletmeyi Giivenceye Almak icin Arastirma ve Analizi Kullanma
Sektor Trendlerini ve isletme Uzerindeki Etkilerini Belirleyin
isletmeyi Guvenceye Almak icin Senaryolari Analiz Edin
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Gelismis Kimlik Dogrulama ve Yetkilendirme Tekniklerini Entegre Etme
Kimlik Dogrulama ve Yetkilendirme Teknolojilerini Uygulama
Gelismis Kimlik ve Erisim Yonetimini Uygulayin

Kriptografik Tekniklerin Uygulanmasi
Sifreleme Tekniklerini Secin
Kriptografiyi Uygulama

Ana Bilgisayarlar icin Guvenlik Kontrollerinin Uygulanmasi
Ana Bilgisayar Donanim ve Yazilimini Segin

Harden Ana Bilgisayarlari

Sunuculari ve Masadustlerini Sanallastirin

Onyiikleme Yiikleyicilerini Koruyun

Mobil Cihazlar icin Giuivenlik Kontrollerinin Uygulanmasi
Mobil Cihaz Yonetimini Uygulayin
Mobil Cihazlar icin GUvenlik ve Gizlilik Endiselerini Ele Alin

Ag Giluvenliginin Uygulanmasi

Ag Guvenligi Bilesenlerinin ve Cihazlarinin Dagitimini Planlayin
Ag Destekli Cihazlarin Dagitimini Planlayin

Gelismis Ag Tasarimini Uygulayin

Ag Guvenligi Kontrollerini Uygulayin

Sistemler ve Yazilim Gelistirme Yasam Doéngiisiinde Giivenligi Uygulama
Teknoloji Yasam DongilsUt boyunca Gulvenligi Uygulayin

Genel Uygulama Guvenlik Aciklarini Belirleyin

Web Uygulamasi Guvenlik Aciklarini Tanimlayin

Uygulama Guvenligi Kontrollerini Uygulayin

Varliklarn Guvenli Kurumsal Mimariye Entegre Etme
Standartlari ve En lyi Uygulamalari Kurumsal Giivenlikte Entegre Edin
Teknik Dagitim Modellerini Secin

Bulutla Artirilmis Guvenlik Hizmetlerini Entegre Edin

Kurumsal Altyapinin Tasarimini Guvenli Hale Getirin

Veri Guvenligini Kurumsal Mimariye Entegre Edin

Kurumsal Uygulamalari Gavenli Bir Mimaride Entegre Edin

Guvenlik Degerlendirmelerinin Yapilmasi
Glvenlik Degerlendirme Yontemlerini Secin
Uygun Araclarla Glvenlik Degerlendirmeleri Gerceklestirin

Olaylara Miudahale Etme ve Olaylardan Kurtulma
Olay Mudahalesi ve Adli Sorusturmalar icin Hazirlik
Olaylara Mludahale ve Adli Analiz YUrttme
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