METHOD™

CompTIA PenTest + Egitimi

Egitim Hakkinda

CompTIA PenTest + egditimi, katilimcilara bir degerlendirmeyi planlamayi ve kapsamini, yasal ve uyumluluk
gereksinimlerini anlamayi, glvenlik acigi taramasi ve sizma testini yapmayi, verileri analiz etmeyi ve sonuglari etkili bir
sekilde raporlayip iletmeyi 6gretir.

Neler Ogreneceksiniz

Tam katilimcilar asagidakilerin nasil yapildigini 6greneceklerdir:

Sizma testlerini planlamayi ve kapsamini

Pasif kesif yapmayi

Bilgi toplamak icin teknik olmayan testler gerceklestirmeyi
Aktif kesif yapmayi

Guvenlik aciklarini analiz etmeyi

Aglara nufuz etmeyi

Ana bilgisayar tabanli guvenlik agiklarindan yararlanmayi
Test uygulamalarini

Koétlye kullanim sonrasi gorevleri tamamlamayi

Sizma testi sonuclarini analiz etmeyi ve raporlamayi

Egitim icerigi

Giris

Planlama ve Kapsam Belirleme Sizma Testleri

Sizma Testi Kavramlarina Giris

Bir Kalem Testi Nisani Planlayin

Kalem Testi Nisaninin Kapsamini Belirleyin ve Mizakere Edin
Kalem Testi Nisanina Hazirlanin

Pasif Kesif Yapmak
Arka Plan Bilgilerini Toplayin
Sonraki Adimlar icin Arka Plan Bulgularini Hazirlayin

Teknik Olmayan Testlerin Yapilmasi
Sosyal Muhendislik Testlerini Gergeklestirin
Tesislerde Fiziksel Glvenlik Testleri Yapin
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Aktif Kesif Yapmak

Aglan Tara

Hedefleri Numaralandirin

Gulvenlik Aciklarini Tara

Temel Komut Dosyalarini Analiz Edin

Guvenlik Aciklarini Analiz Etme
Glvenlik Acigi Tarama Sonuclarini Analiz Edin
Somuridlmeye Hazirlanmak icin Bilgiden Yararlanma

Penetran Aglar

Ag Tabanli Glvenlik Agiklarindan Yararlanma

Kablosuz ve RF Tabanh Guvenlik Aciklarindan Yararlanma
Uzmanlasmis Sistemlerden Yararlanma

Ana Bilgisayar Tabanh Giivenlik Aciklarindan Yararlanma
Windows Tabanh Guvenlik Aciklarindan Yararlanma
* Nix Tabanh Guvenlik Aciklarindan Yararlanma

Test Uygulamalan
Web Uygulamasi Guvenlik Aciklarindan Yararlanma
Kaynak Kodunu ve Derlenmis Uygulamalar Test Edin

Kotiiye Kullanim Sonrasi Gorevleri Tamamlama
Yanal Hareket Tekniklerini Kullanin

Kalicihk Tekniklerini Kullanin

Anti-Adli Tip Tekniklerini Kullanin

Kalem Testi Sonuclarini Analiz Etme ve Raporlama
Kalem Testi Verilerini Analiz Edin

Etki Azaltma Stratejileri icin Oneriler Gelistirin

Raporlari Yaz ve Yonet

Rapor Teslim Sonrasi Faaliyetleri Yaritme

i Gold .
oORACLE Fartriat ORACLE

APPROVED
EDUCATION CENTER

METHOD™

icerenkdy Mah. Eski Uskiidar Yolu Cad. Bodur is Merkezi No:8 Kat:3 D:13, istanbul, Atasehir, 34752, Tirkiye
www.methodtr.com



https://methodtr.com/

