METHOD™

CompTIA Security + Egitimi

Egitim Hakkinda

CompTIA Security + egitimi, katimcilara uygulamalari, aglari ve cihazlari gtvenli hale getirmek icin sistemleri nasil
kuracaklarini ve yapilandiracaklarini ve ayrica gegerli ilkeleri, yasalari ve dizenlemeleri dikkate alarak tehdit analizini
nasil gergeklestireceklerini ve uygun sekilde nasil yanit verebileceklerini 6gretir.

Neler Ogreneceksiniz

Tam katilimcilar asagidakilerin nasil yapildigini 6greneceklerdir:

Aglara saldirmak ve karsi 6nlemleri barindirmak ve dagitmak icin siber saldirganlar tarafindan gelistirilen stratejileri
belirlemeyi

Kurumsal guvenlik ilkelerini ve etkili guvenlik politikalarinin unsurlarini anlamayi

Kriptografik standartlarin ve Urdnlerin teknolojilerini ve kullanimlarini bilmeyi

Ag ve ana bilgisayar tabanli glivenlik teknolojilerini kurun ve yapilandirmayi

Kablosuz ve uzaktan erisim glvenliginin nasil uygulandigini agiklamay!

Web ve iletisim teknolojilerinde glvenligi saglamak icin kullanilan standartlari ve Grlnleri agiklamayi
is stirekliligi, hata toleransi ve olaganiistii durumdan kurtarmayi saglamak icin stratejiler belirlemeyi

Uygulama ve kodlama guvenlik aciklarini 6zetleyin ve bunlari azaltmak icin tasarlanmis gelistirmeyi ve dagitim
yontemlerini belirlemeyi

Egitim icerigi

Giris

Tehditler, Saldirilar ve Givenlik Aciklarn
Uzlasma Gostergeleri

Kritik Guvenlik Kontrolleri

GUvenlik Durusu Degerlendirme Araclari
Olay Yaniti

Kimlik ve Erisim Yonetimi
Kriptografi

Acik Anahtar Altyapisi
Tanimlama ve Dogrulama
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Kimlik ve Erisim Hizmetleri
Hesap Yonetimi

Mimari ve Tasarim 1

Guvenli Ag Tasarimi

Gulvenlik Duvarlari ve Yuk Dengeleyiciler
IDS ve SIEM

GUlvenli Kablosuz Erisim

Fiziksel Glvenlik Kontrolleri

Mimari ve Tasarim 2

GuUvenli Protokoller ve Hizmetler

Gulvenli Uzaktan Erisim

Gulvenli Sistem Tasarimi

GuUvenli Mobil Cihaz Hizmetleri

Gulvenli Sanallastirma ve Bulut Hizmetleri

Risk yonetimi
Forensics

Olaganisti Durum Kurtarma ve Dayaniklilik

Risk yonetimi
Guvenli Uygulama Gelistirme
Organizasyonel Guvenlik
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