METHOD™

DevSecOps Foundation (DSOF) Egitimi

Egitim Hakkinda

DevSecOps Foundation (DSOF) egitimi, katilimcilara glvenlik programlarini DevOps uygulamalarina nasil entegre
edeceklerini ve organizasyonu ve musteriyi korumak icin veri ve givenlik bilimini nasil kullanacaklarini 6gretir.
Katihmcilar DevSecOps'un amacini, faydalarini, kavramlarini ve s6zIigini ve DevSecOps rollerinin DevOps kiltlri ve
organizasyonuna nasil uydugunu ogrenirler.

Neler Ogreneceksiniz

DevSecOps'un amacini, faydalarini, kavramlarini ve s6zIGgund,

DevOps guvenlik uygulamalarinin diger givenlik yaklasimlarindan farki nedir?
is odakli giivenlik stratejilerini,

Veri ve guvenlik bilimlerini anlamayi ve uygulamayi,

Kirmizi ve Mavi Takimlarin kullanimini ve faydalarini.

Egitim icerigi

Neden DevSecOps?

Anahtar Terimler ve Kavramlar

DevSecOps neden dnemlidir?

DevOps + Glvenligi Hakkinda Disinmenin 3 Yolu
DevSecOps'un Temel ilkeleri

Kultir ve Yonetim

Anahtar Terimler ve Kavramlar
Tesvik Modeli

Dayanikhilk

Organizasyon kualtara
Uretkenlik

Erickson, Westrum ve LalLoux

Stratejik Hususlar

Anahtar Terimler ve Kavramlar

Ne Kadar Guvenlik Yeterli?

Tehdit Modelleme

Baglam Her Seydir

YUksek Hizli Bir Dinyada Risk Yonetimi

Genel Guvenlik Hususlan
Onay Kutusu Tuzagindan Kacinma
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Temel Guvenlik Hijyeni
Mimari Hususlar
Federe Kimlik

Log Yonetimi

IAM: Kimlik ve Erisim Yonetimi
Anahtar Terimler ve Kavramlar

IAM Temel Kavramlari

IAM Neden Onemlidir?

Uygulama Rehberi

Otomasyon Firsatlar

IAM ile Kendinize Nasil Zarar Verebilirsiniz?

Uygulama Guvenligi
Uygulama Guvenligi Testi (AST)
Test Teknikleri

Test Tekniklerine Oncelik Verme
Sorun Yoénetimi Entegrasyonu
Tehdit Modelleme
Otomasyondan Yararlanma

Operasyonel Gilivenlik

Anahtar Terimler ve Kavramlar
Temel Guvenlik Hijyen Uygulamalari
Operasyon Yonetiminin RolU

Ops Ortami

Yonetisim, Risk, Uyum (GRC) ve Denetim

Anahtar Terimler ve Kavramlar
GRC nedir?

Neden GRC'yi Onemsemelisiniz?
Politikalar Yeniden Dustnmek
Kod olarak Politika

Denetimi Sola Kaydirma

3 GoOrev Ayrimi Efsanesi - DevOps

Ginliik Kaydi, izleme ve Yanit
Anahtar Terimler ve Kavramlar
GUnlUk Yonetimini Ayarlama

Olay Mudahale ve Adli Tip

Tehdit istihbarati ve Bilgi Paylasimi

Kurs incelemesi

Nereden Basladik

Neleri Kapsadik

Onemli Neyin Onemli Hatirlatmalar

Sinav Hazirhiklan

Sinav Gereksinimleri, Soru Agirliklandirma ve Terminoloji Listesi

Ornek Sinav incelemesi
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