METHOD™

Google Cloud Platform'da Guvenlik

Google Cloud Platform'da Guvenlik egitimi, katihmcilara Google Cloud Platform'daki glivenlik kontrollerine ve tekniklerine
genel bir bakis sunar. Katilimcilar, Dagitilmis Hizmet Reddi saldirilari, kimlik avi saldirilari ve icerik siniflandirmasi ve
kullanimini iceren tehditler dahil GCP tabanli bir altyapinin bircok noktasinda saldirilari azaltma tekniklerini 6grenir.

Hedefler:

e Google'in guvenlige yaklasimini anlamayi

e Cloud Identity kullanarak yonetici kimlikleri ydnetmeyi

Google Cloud Resource Manager, Cloud IAM kullanarak en az ayricalikli yénetim erisimini uygulamayi

VPC glvenlik duvarlarini ve Cloud Armor'u kullanarak IP trafigi kontrollerini uygulamayi

¢ Kimlige Duyarli Proxy Uygulamayi

e GCP denetim gulnlUkleriyle kaynaklarin yapilandirmasinda veya meta verilerinde yapilan degisiklikleri analiz
etmeyi

e Data Loss Prevention API ile hassas verileri tarayin ve ¢ikartmayi

Forseti ile bir GCP dagitimini taramayi

« Ozellikle verilere ve sanal makinelere genel erisimde dnemli glivenlik acigi tiirlerini gidermeyi

Topics:

o Giris
GCP Guvenliginin Temelleri

o GCP paylasilan guvenlik sorumlulugu modelini anlayin
o Google Cloud'un guvenlik yaklasimini anlayin
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o Google ve GCP tarafindan hafifletilen tehdit turlerini anlayin
o Erisim Seffafligini ve Erisim Onayini (beta) Tanimlayin ve Anlayin
e Cloud Identity
o Google Cloud Directory Sync kullanarak Microsoft Active Directory ile senkronizasyon
o Microsoft Active Directory icin Yonetilen Hizmeti Kullanma (beta)
o Google kimlik dogrulamasi ve SAML tabanli SSO arasinda secim yapma
o DNS yapilandirmasi, stiper yonetici hesaplar dahil en iyi uygulamalar

e Kimlik, Erisim ve Anahtar Yonetimi

o

GCP Resource Manager: projeler, klasorler ve kuruluslar

Ozel roller dahil GCP IAM rolleri

o

o

Kurulus politikalari dahil GCP 1AM politikalari

GCP IAM Etiketleri

o

GCP IAM Oneri Araci

o

GCP IAM Sorun Giderici

o

GCP IAM Denetleme Gunlukleri

(e]

o Gorevlerin ayrilmasi ve en az ayricalik, politikalarda Google gruplarinin kullaniimasi ve ilkel rollerin
kullanimindan kaginilmasi dahil en iyi uygulamalar

« izolasyon ve Giivenlik icin Google Sanal Ozel Bulutu Yapilandirma
o VPC glvenlik duvarlarini yapilandirma (hem giris hem de cikis kurallar)
o Yuk dengeleme ve SSL politikalar
o Gizli Google API erisimi
o SSL proxy kullanimi
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o Esleme ve paylasilan VPC kullanimi, alt aglarin dogru kullanimi dahil VPC aglari icin en iyi uygulamalar
o VPN'ler icin en iyi glivenlik uygulamalari

o Ara baglanti ve esleme secenekleri igcin glvenlik konulari

o Ortaklardan temin edilebilen glvenlik Urdnleri

o Cevre koprduleri dahil bir hizmet cevresi tanimlama

o Google APl'lerine ve hizmetlerine 6zel baglanti kurma

e Compute Engine'in Glvenligini Saglama

o

Compute Engine hizmet hesaplari, varsayilan ve musteri taniml

o

Sanal makineler icin IAM rolleri

o

Sanal makineler igin API kapsamlari
o Linux sanal makineleri icin SSH anahtarlarini yénetme
o Windows VM'ler icin RDP oturum agma bilgilerini yonetme

o Kurulus politikasi kontrolleri: glivenilen gérintiler, genel IP adresi, seri baglanti noktasini devre disi
birakma

o Mdisteri tarafindan yonetilen sifreleme anahtarlari ve muisteri tarafindan saglanan sifreleme anahtarlariyla
sanal makine goéruantulerini sifreleme

o Sanal makinelere genel erisimi bulma ve dizeltme

o Saglamlastirnimis 6zel gortntller, 6zel hizmet hesaplari (varsayilan hizmet hesabi degil), 6zellestirilmis API
kapsamlar ve kullanici tarafindan yénetilen anahtarlar yerine uygulama varsayilan kimlik bilgilerinin
kullanimi dahil en iyi uygulamalar

o Musteri tarafindan saglanan sifreleme anahtarlariyla sanal makine disklerini sifreleme
o Sanal makinelerin bitlinldgini korumak igin Korumali VM'leri kullanma

o Bulut Verilerinin Glvenligini Saglama
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o Cloud Storage ve IAM izinleri

(e]

Bulut Depolama ve ACL'ler

o

Genel olarak erisilebilen verileri bulma ve dlizeltme dahil olmak tGzere bulut verilerini denetleme

imzalanmis Bulut Depolama URL'leri

o

o

imzalanmis politika belgeleri

o

Musteri tarafindan yonetilen sifreleme anahtarlari ve misteri tarafindan saglanan sifreleme anahtarlari ile
Cloud Storage nesnelerini sifreleme

o

Anahtar yénlendirmeden sonra nesnelerin arsivlenmis sirimlerini silme dahil en iyi uygulamalar

o

BigQuery yetkili gérintumleri

o

BigQuery IAM rolleri

o

EKL'ler yerine IAM izinlerini tercih etme dahil en iyi uygulamalar

e Uygulamalan Gulvenli Hale Getirme

o Uygulama guvenlik aciklarinin turleri

o App Engine ve Cloud Functions'ta DoS korumalari

o Bulut Glvenligi Tarayicisi

o Kimlige Duyarl Proxy

e Kubernetes'in glivenligini saglama

o

yetki

is Yuklerinin Giivenligini Saglama

o

o

Kimelerin Glvenligini Saglama

Gunlik Kaydi ve izleme

o

e Dagitilmis Hizmet Reddi Saldirilarina Karsi Koruma
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o DDoS saldirilari nasil calisir?

o Hafifletmeler: GCLB, Cloud CDN, otomatik 6lceklendirme, VPC giris ve cikis glvenlik duvarlar, Cloud Armor
(kural dili dahil)

o Tamamlayicl is ortagi Urlnleri tirleri
« icerikle ilgili Glivenlik Aciklarina Karsi Koruma
o Tehdit: Fidye yazilimi
o Hafifletmeler: Yedeklemeler, IAM, Veri Kaybini Onleme API'si
o Tehditler: Verilerin kétiye kullanimi, gizlilik ihlalleri, hassas / kisitlanmis / kabul edilemez igerik
o Tehdit: Kimlik ve Oauth kimlik avi

o Hafifletmeler: Cloud ML API'leri kullanarak icerigi siniflandirma; Data Loss Prevention API kullanarak verileri
tarama ve yeniden duzenleme

« izleme, Giinliik Kaydi, Denetim ve Tarama
o Guvenlik Komuta Merkezi
o Stackdriver izleme ve gunlik kaydi
o VPC akis gunlukleri
o Bulut denetimi gunlik kaydi

o Forseti'yi Dagitma ve Kullanma
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