METHOD™

Guvenli Java EE Gelistirme Egitimi

Egitim Hakkinda

Digital Vizyon Akademi'nin Guvenli Java EE Gelistirme kursu, Java EE uygulamalarinin ve hizmetlerinin deneyimli
gelistiricilerine, maksimum guvenlik icin yeni kod yazmayi ve mevcut kodu nasil ylukselteceklerini gosterir.

Neler Ogreneceksiniz

Guvenli Java web uygulamalari ve hizmetleri gelistirin veya gerektiginde yeniden dizenleme yaparak mevcut
uygulamalari ve hizmetleri glivence altina almayi,

Web kapsayicisina kimlik dogrulama ve yetkilendirme politikalarini uygulama talimati veren gavenlik kisitlamalarini ve
oturum a¢ma yapilandirmalarini,

XSS, CSRF ve SQL enjeksiyonu dahil olmak Gizere yaygin web saldirilarina karsi koruma saglamayi,

Genel uygulama sagligi icin ve 6zellikle enjeksiyon ve XSS saldirilarini engellemek icin kullanici girisini agresif bir sekilde
dogrulamayi,

Tek yonlU veya iki yonld HTTPS kullanmak icin bir sunucu ve / veya uygulamay! yapilandirmayi,

Gerektiginde uygulama dlizeyinde sifreleme uygulamayi,

Ozellikle hassas bilgiler veya eylemler icin giinliik dosyalarini giivenli hale getirin ve denetim izleri olusturmayi,
RESTful web hizmetlerinde uygun sekilde HMAC glvenligini kullanimayi,

SAML SSO sistemlerine katilin ve tek oturum agcma ile ilgili glivenlik endiselerinin farkinda olmayi,

Kaynaklara guvenli bir sekilde lclnci taraf yetkilendirme saglamak icin OAuth-2.0 ilk akisinin sunucu ve istemci
taraflarini uygulamayi 6grenebilirsiniz.

Egitim icerigi

Guvenli Web Uygulamalari

Tehditler ve Saldirn Vektorleri

Sunucu, Ag ve Tarayici Givenlik Aciklari
Gulvenli Tasarim ilkeleri

GET ve POST karsilastirmasi

Kapsayicl Kimlik Dogrulamasi ve Yetkilendirmesi
HTML Formlari

Gizlilik / WEB-INF

HTTP ve HTTPS

Diger Kriptografik Uygulamalar

SOA ve Web Hizmetleri

OWASP ilk 10

Kimlik dogrulama ve yetkilendirme
HTTP TEMEL ve DIGEST Kimlik Dogrulama Semalari
GuUvenlik Kisitlamalarinin Bildirilmesi
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Kullanici hesaplari

Gegis Sirasinda Kimlik Bilgilerinin Korunmasi
Saldirilart Tekrar Oynatma

URL Kaliplar Uzerinden Yetkilendirme

Roller

FORM Kimlik Dogrulamasi

Login Form Tasarimi

EJB Yetkilendirmesi

Programatik Guvenlik

JSF'de Programatik Glvenlik

Yaygin Web Saldirilari

Tek Karar Noktalar

Siteler Arasi Komut Dosyasi
Dogrulama ve Cikistan Kagma
GUclli Tarama

Siteler Arasi istek Sahteciligi
Jeton iste

Enjeksiyon Saldirilarn

JDBC ve JPA'daki korumalar
Oturum Yénetimi

Tanimlama Bilgilerinin Bakimi

Giris Dogrulama

Kullanici Girisini Dogrulama
Dogrulama Uygulamalari
Duzenli ifadeler

JSF Dogrulamasi

Bean Dogrulamasi (a / k / a JSR-303)
Kisitlama Ek Aciklamalar
Alanlar Arasi Dogrulama
Java EE'de Yerlesik Destek
Dogrulayici kullanmak
Hata Yanitlari Uretme

HTTPS ve Sertifikalar

Dijital Kriptografi

Sifreleme

SSL ve Givenli Anahtar Degisimi
Hashing

imza

Anahtar magazalari

Onemli arag

Anahtarlar Neden Yeterli Degil?
X.509 Sertifikalar

Sertifika Yetkilileri
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imzali bir Sertifika Alma

HTTPS'yi Yapilandirma

istemci Tarafi Sertifikalari ve iki YonI(i SSL
PKCS # 12 ve Glven Magazalari
ISTEMCI-CERT Kimlik Dogrulamasi

Uygulama Duzeyinde Sifreleme

Java Sifreleme Mimarisi

Givenli Rastgele Sayi Uretimi

KeyStore API

Elektronik imza

Hashing

Parola Karistirma

Hashing Neden Yeterli Degil

Tuzlar

Yavas Algoritmalar

Anahtar Uzatma ve Anahtar Glclendirme
Java Sifreleme Uzantilan

SecretKey ve KeyGenerator Turleri
Simetrik Sifreleme

Algoritmalari ve Anahtar Boyutlarini Secme
Tehlikeli Uygulamalar

Guvenli Gelistirme Uygulamalan
Guvenli Gelistirme Déngusu

Hata isleme ve Bilgi Sizintisi
Glvenli Modda Basarisizlik

GUnltk Kaydi Uygulamalari
Gunlukler icin Uygun icerik
Denetleme

Stratejiler: Filtreler, Durdurucular ve Komut Zincirleri

Penetrasyon testi
Arka Kapilar
Givenli Kod incelemesi

REST Giuvenlik Temelleri

REST Hizmetleri icin Guvenlik Kaygilar
HTTPS

HTTP TEMEL ve OZET

URL Modeli ile Yetkilendirme

Siteler Arasi Komut Dosyasi
Enjeksiyon Saldirilan

Siteler Arasi istek Sahteciligi

Yaygin Karsi Tedbirler

HMAC Giuvenligi
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Kullanim Ornegi: Mesaj Kimlik Dogrulamasi
Elektronik imza

imza Olarak Hashing: HMAC

Uygun Tuzlar

Kanoniklestirme

Amazon S3

Zaman damgalari

Mesajlari imzalama ve Dogrulama

XML Sifreleme ve Kanoniklestirme

JSON'u kanoniklestirme

SAML SSO

Kullanim Ornegi: Tek Oturum Acma
SAML Yénlendirmesi

SAML iddialari

SAML ProtokolU

HTTP Baglamalarn

Tarayici Uzerinden "Konusma"
Artefakt ve SOAP Baglamalari

SAML Ozellikleri

SAML SSO

Federe Kimlik

Kimlik Saglayicilar ve Hizmet Saglayicilar
Meta veriler

OpenID

Evrensel Kimlik

SSO Sistemlerinde Guvenlik Kaygilari

OAuth

Kullanim Ornegi: Uclincii Taraf Yetkilendirme

OAuth

ilk Akis

Hibe Turleri
Erisim Belirtecleri
Google OAuth API

Yetkilendirme ve Kaynak Sunucularini Uygulama

istemcileri Uygulama
OAuth ile Gavenlik Sorunlari
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