METHOD™

Java and Web Application Security Eqgitimi

Egitim Hakkinda

Java Egitiminde GUvenli Kodlamasi, gelistiricilere Java uygulamalarindaki yaygin gtvenlik agiklarini ve saglamlastiriimis,
daha glvenli kod yazmayi 6gretir. Katilimcilar, bu sorunlarin tim yigin genelinde Java web uygulamalarini nasil
etkiledigine odaklanarak OWASP ilk On'u ve tipik Web giivenlik aciklarini dgrenirler.

Neler Ogreneceksiniz

Web uygulamasi guvenlik sorunlarini anlamayi,

PCI-DSS gereksinimlerini ve glvenli kodlamayi 6grenmeyi,
OWASP ilk On Unsurunu Analiz Etmeyi,

Web uygulama glvenligini Java baglamina yerlestirmeyi,

DusUk asili meyvelerin 6tesine gegcmeyi,

Java kodunuzdaki guvenlik zorluklarinin Gstesinden gelmeyi.

Egitim icerigi

Siber Guvenlikle ilgili Temel Bilgiler
Guvenlik nedir?

Tehdit ve risk

Siber guvenlik tehdit turleri

Glvensiz yazilimin sonuclari
Kisitlamalar ve pazar

Karanlik taraf

Finans sektoriinde siber gilivenlik
Finans diinyasinda yazilim givenligi
Fintech'teki tehditler ve egilimler

PCI-DSS (istege bagh)

PCI-DSS'ye genel bakis

PCI-DSS varliklari

PCI-DSS gereksinimleri ve glvenli kodlama

GuUvenli sistemler ve uygulamalar gelistirin ve strdurin
Yaygin kodlama glvenlik agiklarini ele alin
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OWASP ilk On (1. Boliim)

OWASP ilk 10 - 2017

Bozuk kimlik dogrulama

Kimlik dogrulama temelleri

Kimlik dogrulama zayifliklari

Ornek olay - Equifax Arjantin
Web'de sahtecilik

Ornek olay - PayPal 2FA atlama
Kullanici araylzu en iyi uygulamalari
Ornek olay - Android icin Basit Bankacilikta bilgilerin ifsasi
Parola yonetimi

Hassas Verilerin ifsasi

Bilgi maruziyeti

Cikarilan veriler ve toplama yoluyla maruz kalma

Ornek olay - Strava fitness uygulamasi verilerinin teshiri
Sistem bilgisi sizintisi

Bilgiye maruz kalma en iyi uygulamalari

Bilinen Gilivenlik Aciklarina Sahip Bilesenleri Kullanma
Savunmasiz bilesenleri kullanma

Cevreyi degerlendirmek

Sertlestirme

Glvenilmeyen islevselligi ice aktarma

JavaScript'i ice Aktarma

Ornek olay - British Airways veri ihlali

Ornek olay - Equifax veri ihlali

Guvenlik agigr yonetimi

OWASP ilk On (Bdliim 1)

Injection

Injection prensipleri

Injection saldirilan

SQL Injection

En iyi SQL Injection uygulamalar

Kod yerlestirme

0OS komut Injection icin en iyi uygulama
Runtime.exec () kullanma
ProcessBuilder'i kullanma

Ornek olay - Shellshock

Ornek olay - Shopify'da RCE'ye giden sablon yerlestirme
En iyi Injection uygulamalari

Bozuk Kimlik Dogrulama
Oturum yoénetimi
CSRF en iyi uygulamalari

XML Harici Varhiklan (XXE)
DTD ve varliklar
Varlik genisletme
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Harici Varlik Saldirisi (XXE)

Siteler Arasi Komut Dosyasi (XSS)

Siteler arasi komut dosyasi yazmanin temelleri
Siteler arasi komut dosyasi tlrleri

Ornek olay - Fortnite hesaplarinda XSS

XSS korumasi en iyi uygulamalari

ilk 10'un Otesinde Web Uygulama Giivenligi
istemci tarafi glivenligi

Tabnabbing

Cerceve korumali alani

Yaygin Yazilim Gilivenligi Zayif Yonleri
Giris dogrulama
Giris dogrulama ilkeleri

Tamsayi isleme sorunlan

imzali numaralar temsil etmek
Tamsayi gorsellestirme

Tamsayi tasmasi

Lab - Tamsayi tasmasi

Java'da imzali / imzasiz kafa karisikhgi
Tamsayi kesme

En iyi uygulamalar

Diger sayisal problemler

Sifira bélum

Kayan noktali sayilarla calisma

Guvenli olmayan yansima

Dogrulamadan yansitma

Guvenli olmayan yerel kod

Yerel kod bagimlihgi

Yerel kodla basa ¢ikmak icin en iyi uygulamalar

Guvenlik o6zellikleri

Java platform glvenligi

Java programlama dili ve ¢calisma zamani ortami
Guvenlik ve glvenlik yazin

JRE'nin glvenlik 6zellikleri

ClassLoader ve BytecodeVerifier

Java'da uygulama dizeyinde erisim denetimi
Rol tabanli erisim kontrolu

Java kodunu ve uygulamalarini koruma

Kod kalitesi

Yapicilar ve yikicilar

Sinif baslatma déngduleri

Lab - Baslatma donguleri
Yayinlanmamis kaynak

Finalize () yontemi - en iyi uygulamalar
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Nesne yonelimli programlama guclikleri

Serilestirme

Hassas verileri seri hale getirme
Serilestirme en iyi uygulamalari
Gulvenilmeyen akislarin serisini kaldirma
En iyi uygulamalar seriyi kaldirma
ReadObject'i kullanma

MUhUrld nesneler

Seri durumdan arindirmaya bak
Miulkiyet Odakl Programlama (POP)

Guvenli kodlama ilkeleri
Matt Bishop'tan saglam programlamanin ilkeleri
Saltzer ve Schrdéder'in glvenli tasarim ilkeleri

Diger kaynaklar ve okumalar
Java kaynaklari
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