METHOD™

.NET Web Uygulama Guvenligi

.NET Web Uygulama Glvenligi egitimi, katilimcilara k6t niyetli bir kullanici roliinii oynamalarina izin vererek web
uygulama glvenliginin temellerini 6gretir.

Hedefler:

Web uygulamasi glvenlik aciklarindan yararlanmak icin kullanilan araclara ve tekniklere asinalik kazanmayi

« Ornek bir web uygulamasina karsi profil olusturma gérevleri ve sizma testi gerceklestirmeyi

Cesitli girdi ekleme bigimleri ve bunlarla iliskili karsi 6nlemler hakkinda bilgi edinmeyi

11S'yi givenli ASP.NET web uygulamalarini barindiracak sekilde yapilandirma konusunda uygulamali deneyim
kazanmayi

e Cesitli sifreleme ve imzalama bicimlerini kesfetmek icin .NET Framework'teki sifreleme siniflarini kullanmay!

e Birkag farkli kimlik dogrulama yéntemi hakkinda bilgi edinin ve bunlarin avantajlarini ve dezavantajlarini
incelemeyi

Topics:
o Giris
o Bir Siber Saldirinin is Uzerindeki Etkileri
o Sektér istatistikleri
o Populerlik Faktoérleri
o Web Uygulamasi Zayif Noktalar

e HTTP incelemesi
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o

Girig

(e]

Basliklar

Fiiller

o

Durum

o

o

Talepler
o Web Hata Ayiklama Proxy'leri
o Protokol Analizorleri
e OWASP ilk On
o Giris
o Guncel ilk On Liste
¢ Profil olusturma
o Giris
o Kurumsal Profil Olusturma
o Altyapi Profili Olusturma
o Ayak izi, Tarama ve Parmak izi
o Uygulama Profili Olusturma
o Anonimlik
o Karsi 6nlemler
o Kriptografi
o Giris

o Simetrik Sifreleme
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o Asimetrik Sifreleme

(e]

Kriptografik Hash Fonksiyonlari

o

Anahtarli Karma Mesaj Kimlik Dogrulama Kodlari (HMAC)

o

Dijital imzalar

o

Dijital Sertifikalar

o SSL, TLS ve HTTPS

e Injection

o Girig

o SQL Enjeksiyonu

o ASP.NET ViewState

o Fazla Gonderi

o Karsi 6nlemler

e Kimlik Dogrulamanin Temelleri

o

Giris

(e]

Kimlik Bilgisi Turleri

o

iki Faktérl( Kimlik Dogrulama

11S Kimlikleri

o

o

1IS Anonim Kimlik Dogrulamasi
e Kimlik Dogrulama Protokolleri
o HTTP Temel Kimlik Dogrulamasi

o HTTP Ozet Kimlik Dogrulamasi
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o Windows Kimlik Dogrulamasi

o Istemci Sertifikasi Kimlik Dogrulamasi

o Form Kimlik Dogrulamasi

o Onceden Paylasilan Anahtar Kimlik Dogrulamasi
o Token Tabanl Kimlik Dogrulama

e OAuth 2.0

o

Giris

Roller

o

istemci Turleri

o

Hibe Turleri

o

o

Erisim Jetonu

o

OpenlID Connect

o

IdentityServer
o ASP.NET Kimligi

o Giris

o OWIN

o Visual Studio Sablonlari
e Yetki

o Giris

o NTFS Yetkilendirmesi

o URL Bazl Yetkilendirme
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o Uygulama Dilzeyinde Yetkilendirme
e Uygulama Gulvenlik Agiklar

o Oturum Yonetimi

o

Siteler Arasi Komut Dosyasi (XSS)

o

Dogrudan Nesne Referanslari

o

Hassas Verilerin ifsasi

o

islev Seviyesi Erisim Kontrolii

Siteler Arasi istek Sahteciligi (CSRF)

o

o

Platform Glvenlik Agiklari

o

Yoénlendirmeleri ve Yonlendirmeleri Dogrulama

¢ |IS Hardening

o

Saldiri Ylizey Alaninin Azaltilmasi

o

En Az Ayricalik icin Yapilandirma

isleyici Eslemeleri

o

ISAPI ve CGI

(e]

MIME Turleri

o

IP Adresi ve Etki Alani Kisitlamalari

o
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