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Oracle Database Security Detective Controls Ed 1

Oracle Veritabani Glvenligi: Algilayici Denetimler egitiminde 6grenciler, kuruluslarinin uyum sartlarini karsilamak igin
Oracle Veritabani’'nin yonetim denetimi 6zelliklerini nasil kullanabileceklerini 6grenmektedirler. Mevcut diizenleyici
ortam, veritabani seviyesinde daha fazla giivenligi gerekli gérmektedir. Ogrenciler, veritabanlarina erisimi nasil
denetleyeceklerini ve veri erisimi ve gizliligini izlemek icin de denetim ve uyum 6&zelliklerini nasil kullanacaklarini
6grenmektedirler. Egitimde sik karsilasilan sorunlara iliskin énerilen Oracle ¢ézimleri de yer almaktadir.

Hedefler

e Veritabani gUvenligi sartlarini takip etmek icin Oracle denetim ¢6zimlerinden faydalanma.
Oracle Audit Vault ve Oracle Veritabani Glvenlik Duvari’'ni uygulamaya koyma.

e Oracle Audit Vault ve Oracle Veritabani Guvenlik Duvari’ni yapilandirma.

e Oracle Uyum Calisma Cercevesi’'ni aciklama.

e Temel Uyum Calisma Cergevesi kurallarini yapilandirma.

Topics

e Introduction

¢ Using Unified Audit

e Using Fine-Grained Audit

e Introduction to Oracle Audit Vault and Database Firewall (AVDF)
¢ Planning the Oracle Audit Vault and Database Firewall Implementation
e Installing the Audit Vault Server

e Configuring the Audit Vault Server

e Configuring Oracle AVDF and Deploying the Audit Vault Agent
e Networking and Oracle AVDF

e Installing a Database Firewall

e Configuring Oracle AVDF and Deploying Database Firewall

e Using Host Monitoring

e Configuring High Availability

e Creating Custom Collection Plug-ins

e« Managing the Audit Vault Server

¢ Managing the Database Firewalls

e Overview of the Auditing and Reporting Features

e Performing Administrative Tasks

e Creating Audit Policies for Oracle Databases

e Creating Database Firewall Policies

e Oracle AVDF Reports

¢ Managing Entitlements
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