METHOD™

SC-200T00: Microsoft Security Operations Analyst

Microsoft Sentinel, Microsoft Defender for Cloud ve Microsoft 365 Defender kullanarak tehditlerin nasil arastirildigini, bu
tehditlere nasil yanit verildigini ve ¢6zildigini 6Jrenin. Bu egitimde bu teknolojileri kullanarak siber tehditlerin nasil
azaltildigini greneceksiniz. Ozellikle de tespit, analiz ve raporlama icin Microsoft Sentinel’i yapilandirma ve kullanmanin
yani sira Kusto Sorgu Dili'ni (KQL) kullanacaksiniz. Egitim, bir Glvenlik Operasyonlari roliinde calisan kisiler icin
tasarlanmis olup 6grencilerin SC-200: Microsoft Guvenlik Operasyonlari Analisti sinavina hazirlanmalarina yardimci
olmaktadir.

Hedefler

Microsoft Defender for Endpoint’in ortaminizdaki riskleri nasil giderebilecedini aciklama
Microsoft Defender for Endpoint ortamini yénetme

Windows cihazlarinda Saldiri Ylzeyini Azaltma kurallarini yapilandirma

Microsoft Defender for Endpoint kullanarak cihazda ilgili islemleri gerceklestirme
Microsoft Defender for Endpoint’de etki alanlarini ve IP adreslerini arastirma

Microsoft Defender for Endpoint’de kullanici hesaplarini arastirma

Microsoft 365 Defender’'de alarm ayarlarini yapilandirma

Tehdit ortaminin nasil gelistigini agiklama

Microsoft 365 Defender’'da gelismis avlamayi yuritme

Microsoft 365 Defender’da vakalari yonetme

Microsoft Defender for Identity’nin ortaminizdaki riskleri nasil giderebilecegini aciklama
Microsoft Defender for Cloud Apps’'daki DLP alarmlarini arastirma

Risk yonetimi vakasinda gerceklestirebileceginiz eylem turlerini agiklama
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e Microsoft Defender for Cloud Apps’daki otomatik karsilamayi yapilandirma

e Microsoft Defender for Cloud Apps’daki alarmlari giderme

e KQL ifadelerini olusturma

¢ KQL'yi kullanarak aramalari olay zamani, 6nem derecesi, etki alani ve diger ilgili verilere gore filtreleme
e KQL kullanarak yapilandiriilmamis dizi alanlarindan verileri ¢cikartma

e Microsoft Sentinel calisma alanini yénetme

e Microsoft Sentinel’deki izleme listesine erismek icin KQL'yi kullanma

e Microsoft Sentinel’de tehdit gostergelerini yonetme

e Microsoft Sentinel’de Ortak Olay Formatini ve Syslog konektoér farkliliklarini agiklama
e Azure Windows sanal makinelerini Microsoft Sentinel’e baglama

e Sysmon olaylarini toplamak icin Log Analytics ajanini yapilandirma

¢ Analitik kural sihirbazini kullanarak yeni analitik kurallari ve sorgulari olusturma

¢ Vaka mudahalesini otomatik hale getirmek icin oyun kitabr olusturma

e Tehditleri avlamak igin sorgulari kullanma

e Canli yayin ile tehditleri zaman icinde gézlemleme

On Kosullar

Microsoft 365'i temel dlizeyde anlama
e Microsoft’'un givenlik, uyum ve kimlik Grtnlerini temel dlizeyde anlama
e Windows 10’u anlama

« Ozellikle Azure SQL Veritabani ve Azure Depolama olmak lizere Azure servislerine asinalik
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e Azure sanal makineleri ve sanal ag kurulumuna asinalik

e Komut yazma kavramlarini temel diizeyde anlama.

Hedef Kitle

Microsoft GUvenlik Operasyonlari Analisti, kurulus icin bilgi teknolojisi sistemlerini glvenli hale getirmek amaciyla kurulus
paydaslari ile isbirligi yapmaktadir. Amaci, ortamdaki aktif saldirilari hizlica bertaraf ederek, tehditlerden korunma
teamdillerine iliskin tavsiyelerde bulunarak ve kurulus politikalarinin ihlallerini ilgili paydaslara ileterek organizasyonel
riski azaltmaktir. Sorumluluklari arasinda ortamdaki gesitli givenlik ¢ézimlerini kullanarak tehdit yonetimi, takip ve
mudahale yer almaktadir. Bu rol esasen Microsoft Sentinel, Microsoft Defender for Cloud, Microsoft 365 Defender ve
ucincul sahis guavenlik Grinlerini kullanarak tehditleri arastirmakta ve mtdahale etmektedir. GUvenlik Operasyonlari
Analisti bu araclarin operasyonel ¢iktisini kullandigindan bu teknolojilerin yapilandiriimasinda ve kurulumunda da kritik
bir paydas konumundadirlar.

Topics

Mitigate threats using Microsoft Defender for Endpoint

e Mitigate threats using Microsoft 365 Defender

e Mitigate threats using Azure Defender

e Create queries for Azure Sentinel using Kusto Query Language (KQL)

Configure your Azure Sentinel environment

Connect logs to Azure Sentinel
e Create detections and perform investigations using Azure Sentinel

e Perform threat hunting in Azure Sentinel
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