METHOD™

SC-400T00: Microsoft Information Protection
Administrator

Microsoft 365 kurulumunuzdaki bilgilerin nasil korunacagini 6grenin. Bu egitim, kurulusunuzdaki veri ydnetisimine ve
bilgilerin korunmasina odaklanmaktadir. Egitim, ilgili diger konu basliklari ile beraber veri kaybini 6nleme politikalarinin
uygulamaya konulmasini, hassas bilgi turlerini, hassaslik etiketlerini, veri saklama politikalarini ve Office 365’in mesaj
sifrelemesini kapsamaktadir. Bu egitim, 6grencilerin Microsoft Bilgi Koruma Yoneticisi sinavina (SC-400) hazirlanmalarina
yardimci olmaktadir.

Hedefler

Hassas etiketleri aciklama ve kullanma.

Veri Kaybini Onleme politikalarini yapilandirma.

e Office 365’'de mesaijlari glivenli hale getirme.

¢ Bilgi yOnetisimi yapilandirma sUrecini agiklama.

e Microsoft’un bilgi koruma ve yonetisim ¢ézUmleriyle iliskili temel terimleri tanimlama.
« icerik gezginini ve Etkinlik gezginini aciklama.

e Hassas bilgi turlerinin ve egitilebilir siniflandiricilarin nasil kullanildigini agiklama.

e DLP raporlarini gézden gecirme ve analiz etme.

e DLP politikasi ihlallerini belirleme ve azaltma.

e DLP’nin Microsoft Bulut Uygulama Givenligi (MCAS) ile entegrasyonunu aciklama.

e Endpoint DLP’yi kurma.

e Kayit yonetimini agiklama.
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Olay odakl elde tutmayi yapilandirma.

Dosya planini ice aktarma.
e Elde tutma politikalan ve etiketlerini yapilandirma.
« Ozel anahtar kelime sézliiklerini olusturma.

e Dokiiman parmak izi kontrolinlt uygulamaya koyma.

Hedef Kitle

Bilgi Koruma Ydéneticisi, kurulusun uyum ihtiyaclarini karsilayan kontrolleri planlar ve uygulamaya koyar. Bu kisi,
ihtiyaclarin ve uyum kontrollerinin teknik uygulamaya gevrilmesinden sorumludur. Kuruluslarin kontrol sahiplerinin
uyumlu olmalarina ve bu sekilde kalmalarina yardimci olurlar. Kuruluslarinin yasal gereksinimlerini yeterli seviyede
karsilamak icin gereken politikalar ve kontrolleri destekleyen teknolojiyi uygulamaya koymak igin bilgi teknolojisi (BT)
personeliyle, is uygulamasi sahipleriyle, insan kaynaklariyla ve yasal paydaslarla birlikte galisirlar. Ayrica iliskili kurumsal
riski her yonlyle degerlendirmek icin Uyum Yéneticisi ve Glvenlik Yoneticisi gibi uyum ve glvenlik liderleriyle ve bu
politikalarin gelistiriimesi icin de ilgili is ortagiyla birlikte calisirlar. Bu kisi, BT'nin isleme koydugu ilgili gereksinimleri ve
testleri ve bu politika ve kontrollerin uygulamalarini tanimlar. Ayrica icerik siniflandirma, veri kaybini 6nleme, yénetisim
ve koruma ileilgili politika ve kurallarin olusturulmasindan da sorumludurlar.

Topics
e Implement Information Protection in Microsoft 365
¢ Implement Data Loss Prevention in Microsoft 365

¢ Implement Information Governance in Microsoft 365
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