METHOD™

Secure Coding in C and C++ for Medical Devices

Egitimi

Egitim Hakkinda

Secure Coding in C ve C ++ 'da Glvenli Kodlama egitimi, katilimcilara saghk sektori baglaminda temel siber givenlik
kavramlarini dgretir. Ogrenciler, C ve C ++ 'da glvenli kod en iyi uygulamalarini ve veri ihlallerini 6nlemek icin yaygin

guvenlik testi tekniklerinden nasil yararlanilacagini égrenirler.
Neler Ogreneceksiniz

Temel siber glivenlik kavramlarina asina olmayi,

Saghk sektértunin guvenlik 6zellikleri hakkinda bilgi edinmeyi,

C ve C ++ kodunuzdaki guvenlik zorluklarinin Gstesinden gelmeyi,
Guvenlik aciklarini ve sonugclarini belirlemeyi,

C ve C ++ 'da en iyi glvenlik uygulamalarini 6grenmeyi.

Egitim icerigi

Siber Guvenlik Temelleri
Guvenlik nedir?

Tehdit ve risk

Siber guvenlik tehdit turleri

Guvensiz yazilimin sonuclari
Kisitlamalar ve pazar

Yonetmelikler ve standartlar
Saglik bilgi sistemleri icin dizenlemeler
Tibbi cihaz diizenlemeleri

Saglik sektoriinde siber gluivenlik
Saglik hizmetlerinde tehditler ve egilimler
Tibbi cihazlara yonelik tehditler

Eski sistemlerin sorunu
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Arabellek Tasmasi

Montaj temelleri ve cagri kurallari
x64 montaj temelleri

Kayitlar ve adresleme

En yaygin talimatlar

X64'te cagri kurallari

Bellek yonetimi giuivenlik aciklan
Bellek yénetimi ve glvenligi

Gercek dinyadaki guivenlik acgiklari
Tampon guvenlik sorunlari

Yigin tzerinde arabellek tasmasi
Yigin lzerinde arabellek tasmasi
isaretci manipilasyonu

En iyi uygulamalar ve baz tipik hatalar
Guvenli olmayan islevler

Guvenli olmayan islevlerle basa ¢ikmak
Asctime () ile sorun nedir?

C ++ 'da std :: string kullanma

BOF'ye yol acan baaz tipik hatalar
Sonlandiriimamis dizeler

readlink () ve dize sonlandirma

C ++ 'da C stili dizeleri isleme

Ko6tlu amacl dizi sonlandirma

Dize uzunlugu hesaplama hatalar

Tek tek hatalar

VxWorks TCP 'Acil Veri' ayristirmada tek tek hata
Hicbir sey tahsis etmemek

Yaygin Yazilim Gilivenligi Zayif Yonleri
Guvenlik 6zellikleri

Dogrulama

Parola yonetimi

Giris dogrulama ilkeleri
Kara listeler ve beyaz listeler
Veri dogrulama teknikleri

Ornek olay incelemesi: Natus Xltek NeuroWorks 8'de eksik giris dogrulamasi

Ne dogrulanmali: saldiri ylzeyi

Nerede dogrulanmali: derinlemesine savunma
Nasil dogrulanir: dogrulama ve donlsimler
Ciktl temizleme

Kodlama zorluklar

Normal ifade ile dogrulama

Injection
Injection prensipleri
Injection saldirilar
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Kod yerlestirme

Tamsayi isleme sorunlari
imzali numaralari temsil etmek
Tamsayi gorsellestirme
Tamsayi yukseltme

Tamsayi tasmasi

imzali / imzasiz kafa karisikligi
Tamsayi kesme

Ornek olay: WannaCry

En iyi uygulamalar

Dosyalar ve akislar

Yol gegisi

Yol gecisi ile ilgili 6rnekler

Yol gecisi icin en iyi uygulamalar

Bicim dizesi sorunlan
Printf () ile ilgili sorun

Zaman ve durum
Yaris kosullari

Hatalar

Hata ve istisna isleme ilkeleri
Hata yonetimi

istisna isleme

Kod kalitesi

Veri isleme

Kontrol akisi

Sinyal isleme

Nesne yonelimli programlama gugclukleri
Bellek ve isaretgiler

Dosya G/ C

Savunmasiz Bilesenleri Kullanma
Cevreyi degerlendirmek
Sertlestirme

Ornek olay incelemesi: Alaris Gateway is istasyonunda tedarik zinciri saldirisi

Gulvenlik acigi yonetimi

Yama ydnetimi

Hata 6dul programlari

Givenlik acigr veritabanlari

Glvenlik acig1 derecelendirmesi - CVSS
DevOps, derleme sireci ve Cl / CD
Guvenli olmayan derleyici optimizasyonu

Guvenlik Testi

Guvenlik testi ile islevsel test karsilastirmasi

Manuel ve otomatik yontemler
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Gulvenlik testi teknikleri ve araclari
Kod analizi
Dinamik analiz

Guvenli kodlama ilkeleri

Matt Bishop'tan saglam programlamanin ilkeleri
Saltzer ve Schrdder'in guvenli tasarim ilkeleri
Ve simdi ne olacak?

Yazilim guvenlik kaynaklari ve daha fazla okuma
C ve C ++ kaynaklari
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