METHOD™

Securing Windows Server 2016 Egitimi

Egitim Hakkinda

Windows Server 2016 givenligini saglama egitimi olan bu Microsoft kursu 20744, BT uzmanlarina Windows Server 2016
altyapilarinin her yonini nasil glivence altina alacaklarini 6gretir.

Neler Ogreneceksiniz

Windows Sunucusunun glvenligini saglamay!,

Kimlik bilgilerini koruyun ve ayricalikli erisim is istasyonlarini uygulamayi,

Just Enough Administration ile yonetici haklarini sinirlamayi,

Ayricalikh erisimi ydnetmeyi,

Kotd amach yazihimlari ve tehditleri azaltmayi,

Gelismis denetim ve glnlik analitigi ile etkinligi analiz etmeyi,

Advanced Threat Analytics ve Microsoft Operations Management Suite'i dagitmayi ve yapilandirmayi,
Korumali Yapi sanal makinelerini (VM'ler) yapilandirmayi,

Guvenligi artirmak igin GUvenlik Uyumlulugu Arag Seti (SCT) ve kapsayicilari kullanmayi,

Verileri planlamayi ve korumay!.

Egitim icerigi

Saldirilar, ihlal Tespiti ve Sysinternals Araclari
Saldirilar anlamak

ihlallerin tespiti

Sysinternals araciyla etkinligi inceleme

Kimlik Bilgilerini ve Ayricalikhh Erisimi Koruma
Kullanici haklarini anlamak

Bilgisayar ve hizmet hesaplari

Kimlik bilgilerini koruma

Ayricalikli Erisim Is istasyonlari ve atlama sunucular
Yerel yonetici sifresi ¢cozimu
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Yeterli Yonetimle Yonetici Haklarini Sinirlandirma
JEA'y1 Anlamak

JEA'nin dogrulanmasi ve dagitiimasi

Ayricalikll Erisim Yénetimi ve idari Ormanlar

ESAE ormanlari

Microsoft Identity Manager'a Genel Bakis

JIT yénetimi ve PAM'a genel bakis

Koti Amach Yazilimlar ve Tehditleri Azaltma
Yazilimi kisitlama

Device Guard 6zelligini yapilandirma ve kullanma
EMET'i dagitma ve kullanma

Gelismis Denetim ve Glnliik Analitigi ile Etkinlik Analizi

Denetlemeye genel bakis
Gelismis denetim
Windows PowerShell denetimi ve gunlik kaydi

METHOD™

Advanced Threat Analytics ve Microsoft Operations Management Suite'i Dagitma ve Yapilandirma

ATA'y1 dagitma ve yapilandirma

Microsoft Operations Management Suite'i dagitma ve yapilandirma

Guvenli Sanallastirma Altyapisi
Korumali Kumas
Korumali ve sifreleme destekli sanal makineler

Uygulama Gelistirme ve Sunucu is Yiikii Altyapisinin Giivenligini Saglama

SCM'yi kullanma
Nano Sunucusuna Giris
Kapsayicilari anlama

Verileri Planlama ve Koruma
Sifrelemenin planlanmasi ve uygulanmasi
BitLocker'i planlama ve uygulama

Dosya Hizmetlerini Optimize Etme ve Giivenligini Saglama

Dosya Sunucusu Kaynak Yoneticisi

Siniflandirma yonetimi ve dosya yonetimi gorevlerini uygulama

Dinamik Erisim KontrolU

Giuvenlik Duvarlar ve Sifreleme ile Ag Trafiginin Guvenligini Saglama

Ag ile ilgili glvenlik tehditlerini anlama

Gelismis Glvenlik Ozellikli Windows Giivenlik Duvarini Anlamak

IPsec'i Yapilandirma
Datacenter GlUvenlik Duvari

Ag Trafiginin Glivenligini Saglama

Ag ile ilgili glvenlik tehditleri ve baglanti glvenligi kurallari

Gelismis DNS ayarlarini yapilandirma
Microsoft Message Analyzer ile ag trafigini inceleme

KOBI trafiginin glivenligini saglama ve KOBI trafigini analiz etme
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