METHOD™

Security Testing Java Web Applications Eqitimi

Egitim Hakkinda

Guvenlik Testi Java Web Uygulamalari egitimi, katilimcilara Java kodunda bulunan web uygulamasi glvenlik sorunlarini
nasil belirleyeceklerini ve dizelteceklerini 6gretir. Katilimcilarin, test sirasinda olasi sorunlari nasil bulacaklarini ve

glUvenlik testi metodolojisini, tekniklerini ve araglarini Java programlarina nasil uygulayacaklarini 6grenirler. Ana hattaki
Al, A2 vb. Referanslar, OWASP ilk 10'daki belirli giivenlik aciklarina atifta bulunur .

Neler Ogreneceksiniz

Temel siber guvenlik kavramlarina asina olmayi,

Web uygulamasi guvenlik sorunlarini anlamayi,

OWASP ilk On Unsurunu Analiz Etmeyi,

Web uygulama glvenligini Java baglamina yerlestirmeyi,

Guvenlik testi metodolojisini ve yaklasimlarini anlamayi,

Yaygin guvenlik testi tekniklerine ve araclarina asina olmay!.

Egitim icerigi

Siber Guvenlik Temelleri

Gulvenlik nedir?

Tehdit ve risk

Siber glvenlik tehdit tarleri

Gulvensiz yazilimin sonugclari

OWASP ilk 10 (Bdliim 1)

Al: Injection

Injection prensipleri

Injection saldirilarn

SQL Injection

En iyi SQL Injectionuygulamalari
Kod yerlestirme

En iyi Injection uygulamalar

A2: Bozuk Kimlik Dogrulama
Kimlik dogrulama temelleri
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oORACLE Fartriat ORACLE

APPROVED
EDUCATION CENTER

icerenkdy Mah. Eski Uskiidar Yolu Cad. Bodur is Merkezi No:8 Kat:3 D:13, istanbul, Atasehir, 34752, Tirkiye
www.methodtr.com



https://methodtr.com/

Kimlik dogrulama zayifliklari

Web'de sahtecilik

Zayif kimlik dogrulama testi

Ornek olay - PayPal 2FA atlama

Parola yonetimi

GuUvenlik Testi

GuUvenlik testi ile islevsel test karsilastirmasi
Manuel ve otomatik yontemler

Gulvenlik testi metodolojisi

Guvenlik testi - hedefler ve metodolojiler
GuUvenlik testi sureclerine genel bakis
Varliklari tanimlama ve derecelendirme
Tehdit modelleme

Glvenlik testi yaklasimlari

OWASP ilk 10 (B&lum 2)

A3: Hassas Verilerin ifsasi
Bilgi maruziyeti

Cikarilan veriler ve toplama yoluyla maruz kalma

Ornek olay - Strava verilerinin aciga ¢ikmasi

A4: XML Harici Varhklar (XXE)
DTD ve varliklar

Varlk genisletme

Harici Varlik Saldirisi (XXE)

A5: Bozuk Erisim Kontrolu

Erisim kontrolinln temelleri

URL erisimini kisitlayamama
Yetkilendirme sorunlari icin test etme
Dosya yukleme

A6: Yanhs Gilvenlik Yapilandirmasi
Yapilandirma ilkeleri

Konfigirasyon ydnetimi

Java ile ilgili bilesenler - en iyi uygulamalar

A7: Siteler Arasi Komut Dosyasi (XSS)
Siteler arasi komut dosyasi yazmanin temelleri
Siteler arasi komut dosyasi turleri

XSS korumasi en iyi uygulamalari

A8: Guvensiz Seri Durumdan Cikarma
Serilestirme ve seriyi kaldirma zorluklan
GuUvenilmeyen akislarin serisini kaldirma
Seriyi kaldirma en iyi uygulamalari
ReadObject'i kullanma

MUhUrli nesneler

Seri durumdan arindirmaya bak

Guvenli olmayan seriyi kaldirma testi
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Mulkiyet Odakl Programlama (POP)

Y9: Bilinen Guvenlik Aciklarina Sahip Bilesenleri Kullanma
Savunmasiz bilesenleri kullanma

Glvenilmeyen islevselligi ice aktarma

JavaScript'i ice Aktarma

Ornek olay - British Airways veri ihlali

Givenlik acigr yonetimi

A10: Yetersiz Giinliik Kaydi ve izleme
GUnlUk kaydi ve izleme ilkeleri

Yetersiz gunluk kaydi

Facebook'ta diiz metin parolalar

En iyi uygulamalari ginlige kaydetme

Java icin OWASP guvenlik gunlik kaydi kitaphgi

ilk 10'un Otesinde Web Uygulama Givenligi
istemci tarafi giivenligi

Tabnabbing

Ters sekme

Cerceve korumali alani

Capraz Cerceve Komut Dosyasi (XFS) saldirisi
Clickjacking

Bir tiklamayi ele gecirmenin 6tesinde tiklama hirsizligi
Clickjacking korumasi icin en iyi uygulamalar

Tiklama korsanhgini énlemek i¢in CSP kullanma

Guvenlik Test Teknikleri ve Araclari
Kod analizi

Kod incelemesinin guvenlik yoénleri
Statik Uygulama Guvenligi Testi (SAST)
Statik analiz araclarini kullanma
Dinamik analiz

Calisma zamaninda guvenlik testi
Penetrasyon testi

Stres testi

Dinamik analiz araclari

Dinamik Uygulama Guvenligi Testi (DAST)
Web glvenlik acigi tarayicilari

SQL Injection araclan

Proxy sunuculari

Yaygin yazilim giivenligi zayifliklan

Giris dogrulama

Kara listeler ve beyaz listeler

Veri dogrulama teknikleri

Ne dogrulanmali - saldiri yizeyi

Nerede dogrulanmali - derinlemesine savunma
Dogrulama - dogrulama ve dontstmler

Cikti temizleme
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Kodlama zorluklar

Normal ifade ile dogrulama
Guvenli olmayan yansima
Dogrulamadan yansitma

Givenli kodlama ilkeleri

Matt Bishop'tan saglam programlamanin ilkeleri
Saltzer ve Schréder'in glvenli tasarim ilkeleri
Ve simdi ne olacak?

Yazihm givenlik kaynaklar ve daha fazla okuma
Java kaynaklari

Guvenlik testi kaynaklari
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